® GUIDE D'UTILISATION

KeePass

Ce guide a pour objectif de vous indiquer la procédure a suivre afin d’utiliser le logiciel
KeePass pour la bonne gestion de vos mots de passe.
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1.Créer son fichier KeePass

1. Lancer KeePass

2. Créer un nouveau fichier de base de données en cliquant sur « Fichier » puis « Nouveau » o

3. Cliguer sur « OK» e
@ Database.kdbx - KeePass

F@Wr Groupe Entrée Rechercher Affichage Outils Aide
PFEEIES ; 2 E- Recherche... -

i Database KeePass 5
o General
f?: Windows o Nouvelle base de données
2 Network
2 Internet Vos données serant enregistrées dans un fichier de base de
=\ eMail données au format KeePass, qui est un fichier régulier. Aprés
% Homebanking avoir cliqué [OK], vous serez invités & définir I'emplacement
D Recycle Bin ol KeePass devra sauvegarder ce fichier.

Il est important que vous vous souveniez de I'endroit ol est
stocke le fichier de la base de données.

Vous devriez reguliérement créer une sauvegarde du fichier

de la base de données (sur un éguipement de stockage de
données independant).

O =1 i

4, Sélectionner I'emplacement de votre base de mot de passe. Cette base de mot de passe
doit obligatoirement étre stockée dans un emplacement sauvegardé (par exemple : « Mes
documents » ou espace personnel sur le serveur de fichiers). 0

5. Nommer le fichier e

6. Cliquer sur « Enregistrer » 9

@ Create New Database X
« v 1 & » CePC » Documents o v |O| | Rechercher dans: Documents @
Organiser Nouveau dossier ==~ 0
~ Nom " Statut Modifié le Type
% Ce PC
I Bureau

|=| Documents

= Images

J" Musique

_# Objets 3D

& Téléchargement:

B vidéos

EF0s(C) v < >

Nom du fichier : | Keepass a o

Type : KeePass KDBX Files (*kdbx) i

A Masquer les dossiers o Enregistrer Annuler
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7. Saisir le mot de passe maitre permettant I'ouverture de la base de mots de passe
/A Il s’agit du seul mot de passe a retenir

8. Cliquersur« OK» e

@ Créer une clé principale composée X

Q( Créer une clé principale composée

CUsersimcholot\Documents\Démo_kdbix

Spécifier une nouvelle clé principale, qui sera utilisée pour chiffrer la base de données.

Une clé principale est composée d'un ou plusieurs des éléments suivants. Tous les éléments que vous
spécifiez seront nécessaires pour ouvrir la base de données. Sivous perdiez ne serait-ce qu'un seul élément,
alors vous ne pourrez plus du tout ouvrir la base de données.

Mot de passe mamg |uuuuuuu | see |
Reépéter le mot de paS¥e. |"uuuuuu |
Qualité estimée : | B 65 bits 14 car.

[] Afficher les options de I'expert:

Aide O =1 -~

9. Saisir le nom de votre base de mots de passe 0

10. Saisir I'identifiant par défaut (le plus simple est d'utiliser le méme que sur votre poste) e

11. Cliguer sur « OK » e
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@ Configurer une nouvelle base de donnees X

i' Parameétres de la base de données

C\Users\mcholotiDocuments\Démo_kdbx

-

Genéral Sécurité Compression Corbeille Avancé

Mom de la base de données: |Keepass o

Description de la base de données:

Saisir une courte description de la base de données ou laisser ce champ vide

Mom d'utilisateur par défaut pour les nouvelles entrées : |securnes| o

|:| Personnaliser la couleur de la base de données:

Pour finir, vous aurez la possibilité d'imprimer une feuille d'urgence. Cette feuille contient toutes les
informations importantes qui sont requis pour ouvrir votre base de données.

/\ Ne pas écrire le mot de passe principal sur cette feuille !

12. Si vous souhaitez imprimer cette feuille, sélectionnez « Imprimer » 0

13. Sinon, sélectionnez « Passer » e
KeePass X

we Feuille de secours

Une feuille de secours de KeePass cantient toutes les informations
importantes qui sont requises pour ouvrir une base de données. Elle
devra étre imprimée, remplie et stockée en lieu sdr, ol seulement vous
et d'autres personnes de confiance aurez accés.

Il est recommandé que vous créiez une feuille de secours pour votre
base de données.

Souhaitez-vous imprimer la feville de secours maintenant ?
—> Imprimer

KeePass imprimera une feuille de secours que vous pourrez alors
remplir.

—» Passer o
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2.Gérer les mots de passe

2.1 Ajouter un mot de passe

2.1.1 Créer son propre mot de passe

1. Cliquer sur le bouton « Ajouter une entrée » 0

(@ Démo.kdbx* - KeePass — O X
Fichier Groupeontrée Rechercher  Affichage Outils  Aide

|:»§ | . - " J&fg" Recherche... -

«¥ Démo Titre Nom d'utilisat.. Mot de passe Adresse (URL) Remarques
;: Général 7 Exemple d'entrée Nom d'utilisat,, —#sses https://keepas.. Remarques
— Windows /~ Exemple d'entrée #2 Michael321 EELLEE https://keepas...
) Réseau
8 Internet
=\ Courriel
% Banque a domicile

2. Saisir les informations nécessaires :

o Titre 0

e Nom d'utilisateur e
e Mot de passe e

e Url dusite internet o

3. Cliquer sur « OK » pour enregistrer votre nouveau mot de passe dans KeePass e

@ Ajouter une entrée X

Q( Ajouter une entrée

Créer une nouvelle enirée de mot de passe.

Général Avancé Propriétés Saisie automatique Historique
Titre |Sécur'NeS a ‘ Icéne : £

Nom d'utilisateur:  |securnes 9 |
Mot de passe |"uuu-uu- e |E|

Confirmation |ll.ll.ll.lll.l | Qv"

Qualité : | 73 bits 14 car.

Adresse (URL) |hnps:ﬂ\ow«w.secumes.fr 0 |

Remarques : |
[] Expirele:  [28/07/202500:00.00 - e
45 outis (5] Annuler
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2.1.2 Générer un mot de passe robuste

1. Cliquer sur le bouton « Ajouter une entrée » a

@ Démokdbx* - KeePass - O X
Fichier Grnupeantrée Rechercher  Affichage Outils  Aide

joad @-% Q€ Recherche... .

«r Démo Titre Nom d'utilisat.. Mot de passe Adresse (URL) Remarques
:’\3 Général / Exemple d'entrée Nom dutilisat., —*esessss https:;//keepas.. Remarques
< Windows /7 Exemple d'entrée #2 Michael321 ArREARRR https://keepas..
¢ Réseau
## Internet
= Courriel
% Bangue a domicile

2. Saisir les informations nécessaires :

o Titre 0
¢ Nom d'utilisateur e

e Url dusite internet e

@ Ajouter une entrée X

Q_{ Ajouter une entrée

Créer une nouvelle entrée de mot de passe.

Géneral Avancé Propriétés Saisie automatique Historique

Titre: - [SécurNes a | Icene: | 2
Nom d'utilisateur : |secumes 6 |

Mot de passe |--u-u-u-u. | El

Confirmation : |-............. | Q‘)‘.

Qualite : B 73bits 4car

Adresse (URL): |https:,waw.secumes.fr e |

Remarques: ||

[ Expirele:  [28/07/2025 00:00.00 B-16

% Outils Annuler
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@ Ajouter une entrée .

Créer une nouvelle entrée de mot de passe.

Q( Ajouter une entrée

Remarques|
. Remarques|

Général Avancé priétés  Saisie i iqt

Titre SécurNeS | tcone: | 2

Nom d'uiilsateur - [secumes |

Motde passe: |sssssesssnssne \E

Confirmation . |eesssssssesses |
Qualité | I 73bits 14 car, F; Ouvrir le générateur de mot de passe... e
Adresse (URL): |htips://www.secumes.fi # | (Dérivé du mot de passe précédent)
(Mots de passe générés automatiquement pour les nouvelles entrées)

Remarques * [
¥  Adresse MAC (intrinséque [built-in])

% Touche hexadécimale - 40-Bit (intrinséque [built-in])

{2 Touche hexadécimale - 128-Bit (intrinségue [built-in])

(¥ Touche hexadécimale - 256-Bit (intrinséque [built-in])

Pour un mot de passe robuste :
¢ Dans le champ « Longueur du mot de passe généré », saisir 14 caractéres G

e Cocher « Majuscules » e
e Cocher « Minuscules » e

e Cocher « Chiffres » o

e Cocher « Spéciaux » e

Cliquer sur « OK » e

@ Générateur de mot de passe

== Options de génération de mots de passe

’*. Ici, vous pouvez définir les propriétés des mots de passe générés.

Paramétres Avancé Prévisualisation
Profil (Personnaliser) ~
Paramétres actuels

@ Générer en ulilisant un jeu de caracléres :

Longueur du mot de passe généré :

Majuscules (A.B.C...) e
Minuscules (a.b.c...) e

Chiffres (0.1.2. .} o

[ Trait d'union. signe mains, tiret (1)
[] Trait de soulignement, souligné (_)

Inclure également les caractéres suivants

i@

[] Espace()

Speciaux(l.5. %. 8. .) e
[ Parenthéses ([.1. {.}.(.). <.>)
[7] supplémentlatin-1 (A 1.1 )

(C) Générer en utilisant un motif -

Permuter aléatoirement des caractéres du mot de passe
() Générer en utilisant un algorithme personnalisé :
(Aucun)
[] Affiche une boite de dialogue pour obtenir de 'entropie supplémentaire

o

Annuler
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5. Cliquer sur « OK » pour enregistrer votre nouveau mot de passe dans KeePass 0

@ Ajouter une entrée X

Q( Ajouter une entrée

Créer une nouvelle entrée de mot de passe.

Général Avancé Propriétés Saisie automatique Historique

Titre [sécurNes | lcone: | 2

Nom d'utilisateur : ‘secumes ‘

Motds passe: [sessessessnses \El
Confirmation ‘-------------- ‘
Qualité : m 92 bits 14car

Adresse (URL) ‘hnps/]www secumnes.fr |

Remarques

[ Expirele:  [28/07/2025 00:00:00 -] &

%5 outls (1] Annuler

2.2 Modifier un mot de passe

1. Faire un double-clic sur le mot de passe que vous souhaitez modifier (ou clic droit puis

« Modifier I'entrée »)

2. Modifier les éléments désirés e

3. Cliguer sur « OK» a

Fichier Groupe Entrée Rechercher Affichage Outils Aide

HaE € - 8U®- €% Q F- @ Recherche. o

«r Démo Titre Nom d'utilisat.. Mot de passe Adresse (URL)  Remarques
) Général 7 SécurNeS securnes e hitps://www.se...
‘fﬂ Windows.
J Réseau @ Editer lentrée X
= Internet = -
‘chumel / Editer I'entrée
% Banque 4 domicile Q\ Vous éles en train d'éditer une enirée existante

Général Avancé priétés  Saisie i g

Titre [securnes | icone £

Nom d'utiisateur: [secumes ]

Motde passe: [sseseserensese \E'

o Confirmation ‘-- \ <«
Qualité : m S2bits T4 car

Adresse (URL): |htips/fwww.secumes fr

Remarques
Groupe: Général, Titre: SécurNe§
Date de création: 28/07/2025 09:
1 Auto 1 sélectionné Prét.
[ Expirele:  |28/07/2025 00:00.00 @~ Q

som O =1 =
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2.3 Supprimer un mot de passe

1. Sélectionnez le mot de passe & supprimer o

2. Appuyer sur la touche « Suppr » de votre clavier (ou clic droit puis « Supprimer I'entrée ») e

3. Cliguer sur « Ouin 9

@ Démo kdbx* - KeePass - O >
Fichier Groupe Entrée Rechercher Affichage Outils Aide
BoR|€- U@ - % Q& |@)]Recherche. -

« Démo Titre Nom dutilisat.. Mot de passe Adresse (URL) Remarques
o) Genéral 7 SécurNeS securnes Rk https://www.se...
 Windows

| D

£ Réseau Iyoepass x
&% Internet
£ Courriel ._0 Etes-vous certain de souhaiter déplacer I'entrée sélectionnée dans la
% Banque 3| €& .

corbeille ?

- Sécur'Nes

] Ne plus afficher de nouveau cette baite de o Oui Non

dialogue; "Oui’ toujours.

3. Utiliser un mot de passe

3.1 Rechercher un mot de passe

Dans la zone de recherche, saisissez le terme désiré et valider en appuyant sur la touche « Entrée »
de voftre clavier.

@ Démo.kdbx* - KeePass - a X
Fichier Groupe Entrée Rechercher Affichage Outils Aide
ud<¢- Ve <& Qs @E ]
w4 Démo Titre MNom d'utilisat.. Mot de passe Adresse (URL) Remarques
o4 Général Général
&\
= ‘I.I"J'mdows -~ SécurNeS securnes i https://www.se...
 Réseau
@ Internet
= Courriel
% Bangue a domicile
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3.2 Utiliser un mot de passe

3.2.1 Tlere solution

1. Sélectionner la ligne contenant le mot de passe a entrer °

2. Appuyer simultanément sur « Ctrl+C » de votre clavier (ou clic droit puis « Copier le mot de

passe »n)
/\ Le mot de passe est gardé en mémoire seulement 15 secondes

3. Aller a I'emplacement ou saisir le mot de passe et appuyer simultanément sur « Ctrl+V » de 9
votre clavier (ou clic droit puis « Coller »)

(SO
Fichier Groupe Entrée Rechercher Affichage Outils Aide

1|€-127@®-CH QAF- secur

|
3 =

sensi\/\AL .3

«r Démo Titre Nom d'utilisat.. Mot de passe Adresse (URL) Remarques|

wt Général Général
o
Windows S TP
R o |~ Sécur'NeS securnes SR https://www.se...
2 Réseau
% Internet
= Courriel contact@securr

% Banque a domicile

< > J'Al OUBLIE MON MOT DE
PASSE

Groupe: Général. Titre: Sécur'NeS. Nom d'utilisateur: securnes. Mot de passe: ******* . Adresse (URL): https://www.securnes.fr.
Date de création: 28/07/2025 09:01:30. Derniére modification: 28/07/2025 09:19:57.

3.2.2 2eme solution

1. Ouvrir la page sur laguelle vous souhaitez vous authentifier puis cliquez sur le champ
« Identifiant »

2. Afficher la fenétre KeePass
3. Sélectionner la ligne désirée e

4. Appuyez simultanément sur « Ctrl+V » de votre clavier
L'identifiant et le mot de passe sont complétés automatiquement dans les champs de e

connexion.
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@ Démokdbx* - KeePass

Fichier Groupe Entrée Rechercher Affichage Outils Aide

AL 0@ 8 Q€@ secur -
«¥ Démo Titre Nom d'utilisat.. Mot de passe
) Général Géneéral
i i "
Wincows © siarnes securnes s
Reéseau
9 Internet
=\ Courriel

% Banque a domicile

<

X

‘securnes.sensibilisation.fr/log

Adresse (URL)  Remarques|

https://www.se. sens i \/\A/{ vL

Al OUBLIE MON MOT DE

Groupe: G
Date de création: 28/07/2025 09:01:30. Derniére modification: 28/07/2025 09:19:57.

1 Auto 1 sélectionné Prét

Titre: Sécur'NeS. Nom d'utilisateur: securnes. Mot de passe: ******** Adresse (URL): hitt

PAsSE
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