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Une orientation personnalisée

Paramétrer la connexion en OTP

ViaTrajectoire devenant un service national, il est nécessaire pour |'éditeur d'assurer une
connexion plus sécurisée de ses utilisateurs. Ainsi, la connexion a ViaTrajectoire s'effectue :
= Nom d'utilisateur/Mot de passe + OTP (One Time Passeword),

= Par connexion CPx ou e CPx.

Cette procédure explique le mode de paramétrage de I'OTP, pour les professionnels qui ne se
connectent pas avec une CPx (CPe/CPa/CPs).

1 L'OTP

Un OTP (One Time Passeword) est un code de sécurité a usage unique qui vise a minimiser le risque
de tentatives de connexion frauduleuses et garantir une sécurité élevée. Un OTP sera a valider par
I'utilisateur une fois par tranche de 24h. La réception de cet OTP pourra se faire par mail ou par
SMS (paramétrage a réaliser dans le compte utilisateur pour la réception par SMS).

2 Activation de UOTP

2.1 Recevoir son code OTP par mail
La premiére connexion en OTP se réalisera obligatoirement via la réception du code par mail
(adresse mail saisie dans le compte utilisateur).

Attention, si vous choisissez de grader ce mode de réception, gardez a I'esprit qu'il vous
faudra avoir acces a votre messagerie sur tous les ordinateurs de la structure.

2.2 Recevoir son code OTP par SMS

Suite a votre premiére connexion, un paramétrage peut étre réalisé pour recevoir le code OTP par
SMS :

= Serendre dans « Administration » / « Mon compte »
= Saisir un numéro de téléphone portable puis cliquer sur « Vérifier »

Pour vous connecter en recevant un code par SMS, veuillez
renseigner le champ ci-dessous. Ce numéro ne sera utilisé que
dans ce cadre.

Teléphone portable

© Vérifier (Mon validé)

= Saisir le code recu par SMS

Validation de votre numéro de téléphone portable Fermer x

Validation de votre numéro de téléphone portable

Un code OTP vous a été envoyée par SMS & 16:39
Veuillez saisir ci-dessous le code que vous avez regu par SMS

Cote [ ]

= Sélectionner « SMS » dans la préférence de réception du code OTP
Préférence réception de code OTP EMAIL SMS

= Cliquer sur « Enregistrer ». | ] Enregistrer
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